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:سرفصل مطالب
(مفاهیم)مقدمه •
علیه محرمانگی داده هاجرایم •
جرایم علیه عفت و اخلاق عمومی•
جرایم مندرج در قانون تجارت الکترونیک•



(:مفاهیم)مقدمه 
داده•
سامانه رایانه ای•
سامانه مخابراتی•
داده رایانه ای•
داده پیام•
داده محتوا•
داده ترافیک•



پردازش

سامانه رایانه ای

داده خروجی داده ورودی



(:مفاهیم)مقدمه 
داده•
سامانه رایانه ای•
سامانه مخابراتی•
داده رایانه ای•
داده پیام•
داده محتوا•
داده ترافیک•



رابطه داده رایانه ای و داده پیام

داده رایانه ای داده پیام



(:مفاهیم)مقدمه 
داده•
سامانه رایانه ای•
سامانه مخابراتی•
داده رایانه ای•
داده پیام•
داده محتوا•
داده ترافیک•



پردازش

داده محتوا

داده خروجی داده ورودی

داده محتوا



جرایم علیه محرمانگی داده ها



دسترسی غیرمجاز



:ارکان جرم دسترسی غیرمجاز
رکن قانونی•
رکن مادی•
رکن معنوی•



:رکن قانونی جرم دسترسی غیرمجاز
امنیتیتدابیروسیلهبهکهمخابراتییاایرایانههایسامانهیاهادادهبهغیرمجازطوربههرکس:729ماده

یونمیلپنجازنقدیجزاییاسالیکتاروزیکونودازحبسبهیابد،دسترسیاستشدهحفاظت
.شدخواهدمحکوممجازاتدوهریاریال(20.000.000)میلیونبیستتاریال(5.000.000)



:رکن مادی جرم دسترسی غیرمجاز

دسترسی پیدا کردن: رفتار مجرمانه•
داده ها و سامانه های رایانه ای و مخابراتی محافظت شده: موضوع•
شرط نیست: وسیله•
نیازی ندارد: نتیجه•
شرط•
شخصیت مرتکب•



:ارکان جرم دسترسی غیرمجاز
رکن قانونی•
رکن مادی•
فقط سوء نیت عام: رکن معنوی•



شنود غیرمجاز



:ارکان جرم شنود غیرمجاز
رکن قانونی•
رکن مادی•
رکن معنوی•



:رکن قانونی شنود غیرمجاز
ایایرایانههایسامانهدرغیرعمومیارتباطاتانتقالحالدرمحتوایغیرمجازطوربهکسهر:730ماده

ازنقدیجزاییاسالدوتاماهششازحبسبهکند،شنودرانورییامغناطیسیالکتروامواجیامخابراتی
.شدخواهدمحکوممجازاتدوهریاریال(40.000.000)میلیونچهلتاریال(10.000.000)میلیونده



:رکن مادی جرم دسترسی غیرمجاز

شنود کردن: رفتار مجرمانه•
محتوای در حال انتقال در سامانه های رایانه ای و مخابراتی: موضوع•
شرط نیست: وسیله•
نمی خواهد: نتیجه•
شرط•
شخصیت مرتکب•



:ارکان جرم شنود غیرمجاز
رکن قانونی•
رکن مادی•
صرفا سوء نیت عام: رکن معنوی•



جاسوسی رایانه ای



:ارکان جرم جاسوسی رایانه ای
رکن قانونی•
رکن مادی•
رکن معنوی•



:رکن قانونی جرم جاسوسی رایانه ای
ادهدهایحاملیامخابراتییاایرایانههایسامانهدرشدهذخیرهیاانتقالدرحالسریهایدادهبهنسبتغیرمجازطوربهکسهر:731ماده

درسریمحتوایشنودیاآنهاتحصیلیامذکورهایدادهبهدسترسی(الف:شدخواهدمحکوممقررهایمجازاتبهشود،زیراعمالمرتکب
دوهریاریال(60.000.000)میلیونشصتتاریال(20.000.000)میلیونبیستازنقدیجزاییاسالسهتایکازحبسبهانتقال،حال

دنداقراردسترسدریاافشاء(ج.سالدهتادوازحبسبهصلاحیت،فاقداشخاصبرایمذکورهایدادهدادنقراردسترسدر(ب.مجازات
.سالپانزدهتاپنجازحبسبهآنها،عاملانیابیگانهگروهیاشرکتسازمان،دولت،برایمذکورهایداده
به،کندنقضرامخابراتییاایرایانههایسامانهامنیتیتدابیرقانون،این(3)مادهموضوعسریهایدادهبهدسترسیقصدبههرکس:732ماده

محکوممجازاتدوهریاریال(40.000.000)میلیونچهلتاریال(10.000.000)میلیوندهازنقدیجزاییاسالدوتاماهششازحبس
.شدخواهد

آموزشآنهابهوهستندمربوطهایسامانهیاقانوناین(3)مادهدرمقررسریهایدادهحفظمسؤولکهدولتیمأمورانچنانچه:733ماده
امنیتیدابیرترعایتعدمیامبالاتیبیاحتیاطی،بیاثربراستگرفتهقرارآنهااختیاردرمذکورهایسامانهیاهادادهیااستشدهدادهلازم

جزاییاسالدوتاروزیکونودازحبسبهشوند،مذکورهایسامانهیادادههایحاملها،دادهبهصلاحیتفاقداشخاصدسترسیموجب
سالدوتاماهششازخدمتازانفصالومجازاتدوهریاریال(40.000.000)میلیونچهلتاریال(5.000.000)میلیونپنجازنقدی

.شدخواهندمحکوم



:رکن مادی جرم جاسوسی رایانه ای

ء شنود، دسترسی غیرمجاز، تحصیل، در دسترس قرار دادن، افشا: رفتار مجرمانه•
داده های سری در حال انتقال یا ذخیره شده در سامانه های رایانه ای و : موضوع•

مخابراتی
مقید به وسیله خاص نیست: وسیله•
مقید به نتیجه نیست: نتیجه•
شرط•
شخصیت مرتکب•



:جرم جاسوسی رایانه ایارکان 
رکن قانونی•
رکن مادی•
رکن معنوی•



عفت و اخلاق عمومیجرایم علیه 



:رابطه بین سه جرم مختلف در حوزه هرزه نگاری

1375قانون مجازات اسلامی مصوب سال 640ماده -1

قانون نحوه مجازات اشخاصی که در امور 10و 3مواد -2
سمعی و بصری فعالیت های غیرمجاز می نمایند

قانون جرایم رایانه ای743و 742مواد -3



1375قانون مجازات سال 640ماده قانون امر سمعی و بصریرایانه ایقانون جرایم رکن مادی

داده محتوا مستهجن و موضوع
مبتذل

و نآثار سمعی و بصری مستهج
مبتذل

اخلاق عمومی را هرچیز که عفت و
جریحه دار کند

سامانه های رایانه ای و وسیله
مخابراتی و حامل داده

در مقید به وسیله نیست مگر
خصوص نگهداری و آثار

مبتذل
مقید به وسیله نیست

مطلقمطلقمطلقنتیجه

انتشار، توزیع، معامله، رفتار
تولید، ذخیره و نگهداری

شار و تولید، توزیع، تکثیر، انت
نگهداری

ساختن، نمایش، توزیع، نگه داشتن، 
متصدی و واسطه تجارت شدن، وارد 
کردن، صادر کردن، انتشار، در معرض 

دادن، معرفی مرتکب،انظار عمومی قرار



1375قانون مجازات سال 640ماده قانون امر سمعی و بصریرایانه ایقانون جرایم رکن معنوی

می خواهدمی خواهدمی خواهدسوء نیت عام

سوء نیت خاص
ه و مصادیق تولید، ذخیردر

قصد )نگهداری می خواهد 
(تجارت یا افساد

نمی خواهد

به قصد تجارت )در همه موارد می خواهد
ا مگر در مصداق های انتشار ی( یا توزیع

در معرض انظار عمومی قرار دادن که فاقد
سوء نیست خاص است



:نکتهچند

است؟جرممبتذلومستهجنآثارنگهداریصرفآیا-

است؟جرممبتذلومستهجنآثارارسالآیا-

مبتذلتعریفخصوصدرابهام-

چیست؟افساد-



:استشدهانگاریجرمرأساکهمعاونتیایرایانهجرایمقانون743ماده

:نکتهچند
استوسیلهبهمقید-
استمطلقجرم-
آمیزخشونتاعمالجنسی،انحرافات:استمبهمببندمصادیق-
نظراختلاف:خاصنیتسوءخصوصدر-



مندرج در قانون تجارت الکترونیکجرایم 



:کلیات

1382سالمصوبالکترونیکتجارتقانونهدف-

(2مادهالفبند)قانونایندرپیامدادهنقش-

(2مادهعبند)کنندهتأمینمفهوم-

(48ماده)شاکیخصوصدرجدیدیمقرره-

الکترونیکیمبادلاتبستر-



:کلیات

:الکترونیکیمبادلات

پیاموب،ت،اینترن:پذیردمیصورتالکترونیکیمبادلاتهرگونهآندرکهبستری

...ومخابراتیارتباطاتنگار،

...ونمایشتبلیغ،پول،خدمات،مال،انتقالازاعم:مبادلههرگونه



:کیفریمقرراتحوزهدرالکترونیکیتجارتقانونساختار
مختلفقواعددر:سومباب

الکترونیکیمبادلاتبستردرانحصاریهایحمایت:اولمبحث
کنندهمصرفازحمایت:اولفصل
تبلیغقواعددر:دومفصل
شخصیهایپیامدادهازحمایت:سومفصل

الکترونیکیمبادلاتبستردرپیامدادهازحمایت:دوممبحث
الکترونیکیمبادلاتبستردرمؤلفحقوقازحمایت:اولفصل
تجاریاسرارازحمایت:دومفصل
تجاریعلائمازحمایت:سومفصل

هایمجازاتوجرایم:چهارباب



:هاجرایم علیه محرمانگی داده 
جرایم مربوط به نقض حقوق مصرف کننده 1)
شخصیجرایم مربوط به حقوق داده پیام 2)
جرایم مربوط به نقض حقوق مالکیت معنوی3)
نقض حقوق اسرار تجاری جرم 4)
علائم تجاری جرم نقض حقوق 5)



:کنندهمصرفحقوقنقضبهمربوطجرایم-1

:کلیات

الکترونیکیمبادلاتبستردرمصادیقتمامیدر-

42مادهنامهآیینو(42ماده)استثنائات-

لاغیرواستکنندهتأمینصرفامرتکب-



:کنندهمصرفحقوقنقضبهمربوطجرایم-1
:گیریتصمیمدرمؤثراطلاعاتنگذاشتناختیاردر1-1
قانون35و33،34موادبهمربوط-
فعلترکجرم-
مطلق-
تماسازقصدوکنندهتأمینهویتبیانعدم2-1
قانون36مادهبهمربوط-
صوتیارتباطاتدرفقط:وسیله-
فعلترکجرم-
مطلق-
انصرافحقبهمربوطمقرراترعایتعدم3-1
قانون38و37مادهبهمربوط-
فعلترکجرم-
مادهایننامهآیینو38مادهدراستثنائات-
مطلق-



:کنندهمصرفحقوقنقضبهمربوطجرایم-1
:خدماتیاکالاتأمینعدم4-1
قانون39مادهبهمربوط-
مصداقدوشامل-
باشدکنندهتأمینبایدالزاما-
کنندهگمراهتبلیغ5-1
قانون50مادهبهمربوط-
کنندهگمراهتبلیغیفعلترکیافعلرفتار-
کنندهمصرففریبیاشدنمشتبه:نتیجهبهمقید-
نکنددرکدقیقصورتبهراخدماتیاکالااطلاعاتکنندهمصرفکهتبلیغی6-1
قانون52مادهبهمربوط-
فعلترکوفعلجرم-
خدماتیاکالادقیقاطلاعاتبهکنندهمصرفدرکعدم:نتیجهبهمقید-



:کنندهمصرفحقوقنقضبهمربوطجرایم-1
تبلیغاتدرکنندهتأمینهویتتعیینعدم7-1
قانون53مادهبهمربوط-
فعلترکجرم-
استمطلقجرم-
کنندهتأمینکسبمحلوهویتکردنمخفی9-1
قانون54مادهبهمربوط-
.شودمحققجرمالکترونیکیمعاملاتویژهخصوصیاتباکهشدهشرط-
مطلقجرم-

ناخواستهتبلیغارسالازانصرافامکانعدم10-1
قانون55مادهبهمربوط-
فعلترکجرم-
الکترونیکپستآدرسوپستیآدرسبستردرصرفا-
استمطلقجرم-



:شخصیپیامدادهحقوقبهمربوطجرایم-2

شخصیپیامداده:جرمموضوع-

چیست؟شخصیپیامداده-

الکترونیکمبادلاتبستردرصرفاجرم-

کیست؟مرتکب-
شخصهر-1

(مشدد)مسئولنهادهایسایروالکترونیکگواهیصدورخدماتدفاتر-2

(59و58مواد)شخصیپیامدادهبهمربوطمقررات-



:شخصیپیامدادهحقوقبهمربوطجرایم-2

:مجرمانهرفتار-
،مذهبینژادی،قومی،هایریشهمبینشخصیهایپیامدادهتوزیعوپردازشذخیره،-1

شخصرضایتبدونجسنیوروانیجسمانی،وضعیتاخلاقی،خصوصیاتعقیدتی،

راتمقررعایتبدونولیفردرضایتباشخصیهایپیامدادهتوزیعپردازش،ذخیره-2
59ماده

مثبتفعلفقط-
مطلقجرم-
خاصنیتسوءبهنیازبدون-



:معنویمالکیتحقوقنقضبهمربوطجرایم-3

استحمایتموردهایپیامداده:جرمموضوع-

:باشدقانونسهحمایتموردکهپیامیداده
1348سالمصوبهنرمندانومصنفانومؤلفانحقوقحمایتقانون-1

1352سالمصوبصوتیآثارونشریاتوکتبتکثیروترجمهقانون-2

1379ایرایانهافزارهاینرمپدیدآورندگانحقوقازحمایتقانون-3

الکترونیکمبادلاتبستردرصرفاجرم-



:معنویمالکیتحقوقنقضبهمربوطجرایم-3

قانون74و62مواد:قانونیرکن-

توزیعواجراءتکثیر،:مجرمانهرفتار-

پیامدادهصرفا:جرمموضوع-

الکترونیکمبادلاتبستر:وسیله-

مثبتفعلفقط-

استمؤلفحقوقنقضبهمقیدجرم-

خاصنیتسوءبهنیازبدون-



:تجاریاسرارحقوقنقضجرم-4

تجاریاسرارمربوطاستپیامیدادهصرفا:جرمموضوع-

(قانون65ماده)چیست؟تجاریاسرار-

پیامداده-

اقتصادیارزشدارای-

نیستعمومدسترسدر-

معقولحفاظت-



:تجاریاسرارحقوقنقضجرم-4

قانون75و64موادقانونیرکن-

افشاءوتحصیل:مجرمانهرفتار-

تجاریاسرار:جرمموضوع-

(غیرهیاالکترونیکفضایدرازاعم)نیستوسیلهبهمقید:وسیله-

مثبتفعلفقط-

استمطلقجرم-

خاصوعامنیتسوءبهنیازمند-



:تجاریعلائمحقوقنقضجرم-5

قانون76و66موادقانونیرکن-

تجاریعلامتازکردناستفاده:مجرمانهرفتار-

تجاریعلامت:جرمموضوع-

وبفضاییاسایتدامنه:وسیله-

مثبتفعلفقط-

خدماتوکالااصالتخصوصدرفریبیاشدنمشتبهنتیجهبهاستمقیدجرم-

عامنیتسوءفقطنیستخاصنیتسوءبهنیازمند-



پایان


